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Le protocole Radius

= Protocole client-serveur pour I'authentification

= Standard de sécurité largement adopté par I'industrie
= Equipements reseau

= Serveurs d’authentification

= AAA
=  Authentification
=  Autorisation

= Accounting
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L e serveur Freeradius ‘4
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Serveur Radius le plus utilisé dans le monde
= Plus de 50,000 déploiements dans le monde

= Estimation : 33% de tous les acces Radius

OpenSource

= Tourne sur la plupart des plate-formes liées a Unix

Robuste
= Versions 1.0 et 2.0 stables. Actuellement en version 2.1
= Failover et clustering disponible

= Utilisé pour des déploiements > 10 millions d’utilisateurs

Flexible

= Chainage de modules par configuration
= Autorisation
= Authentification
= Accounting

= Notion de virtual host depuis la version 2.0
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Cas d’utilisation

» Authentification multi-LDAP

Migration progressive de
méthode d’authentification

Méthode d’authentification
custom

Protéger sa propre application
avec FreeRadius
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Authentification multi-LDAP

= Authentification par login/mot de passe

= Annuaires indépendants par pays

Problématique

= On souhaite déployer une seule application métier au niveau mondial

ldap . ‘

Application
mutualisee

ldap
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Authentification multi-LDAP 7,

Solutions 1/2 Yo

= Réplication d'annuaires
= Intrusif car on change le contenu d’'un annuaire
= Mise en place pas toujours évidente

= Tres délicat a tester

= Code specifigue
= S’il s’agit d’'une application avec le code source d’authentification disponible

= Changement de la logique d’authentification pour vérifier dans les deux
annuaires

= Deploiement d’'une nouvelle version a chaque changement de I'architecture
d’authentification
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Authentification multi-LDAP vl Vo,
Solutions 2/2 N N

= Freeradius
= Chainage de 2 modules rim_ldap par configuration
= Chacun pointe vers un annuaire

= Freeradius balaie les différentes méthodes d’authentification jusqu’a trouver
une réponse valide

Application radius .
PP ., — Freeradius
mutualisée @
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Cas d’utilisation

Authentification multi-LDAP

» Migration progressive de
méthode d’authentification

Méthode d’authentification
custom

Protéger sa propre application
avec FreeRadius
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Migration progressive de méthode d’authentification/«
Problématique Yy
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= Acces VPN
= Tous les utilisateurs disposent du méme token électronique

= Pour des raisons de codt, on souhaite changer de méthode
d’authentification

= Pour la continuité du service, on souhaite remplacer les token au
compte goutte : quand le token électronique expire

= Comportement impossible a configurer directement sur un equipement
standard : si on veut utiliser des serveurs Radius différents, il faut au
minimum configurer des services difféerents
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Migration progressive de méethode d’authentification/
Solution NS

'

= Contraintes
= Stockage d’un attribut dans le profil utilisateur (e.g LDAP)
= Configuration
= Reécupération de l'attribut grace a rim_Idap
= Ajout d’'un suffixe au nom d’utilisateur en fonction de cet attribut

= Utilisation du mode proxy pour transférer la requéte au serveur Radius
correspondant au suffixe

3a Serveur Radius

Ida . tokens electroniques
| 4 adius

Freeradius ® Serveur Radius

nouveaux tokens
radius T.

Boitier VPN
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Cas d’utilisation

Authentification multi-LDAP

Migration progressive de
méthode d’authentification

» Meéthode d’authentification
custom

Protéger sa propre application
avec FreeRadius
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Méthode d’authentification custom v f
Problématique 77
= On souhaite intégrer une nouvelle methode d’authentification
= Qui n’a pas de module FreeRadius existant

= Dont le fabricant ne propose pas de serveur Radius

= Exemple : carte a chemin Elcard
= Authentification en deux étapes
= Login/password dans un annuaire LDAP

= Puis le serveur Elcard propose un défi et vérifie la réponse
correspondante
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Méthode d’authentification custom

= Créer un nouveau module pour Freeradius : rim_elcard

Idap
@

Solution 1/2 l,\x‘t S
SOAP
—I rim_Idap I Irlm_elcard: > Serveur

| 1 ® Elcard
Freeradius

radiusT‘
Boitier VPN
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Méthode d’authentification custom L
Solution 2/2 f ;
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" |Implémentation en C
= Définition des méthodes supportées
= Meéthode instantiate (et detach) pour linitialisation
= Methode authorize
= On configure le module rim_Idap pour verifier le login/password

= On vérifie dans le module Elcard que le module rim_Idap a bien validé le
login/password

= Meéthode authenticate
= Recupération d’'un défi pour l'utilisateur a partir du serveur Elcard

= Veérification de la réponse de I'utilisateur sur le serveur Elcard

= |nterface avec les web services du serveur Elcard

= Utilisation de la librairie gSoap
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Cas d’utilisation

Authentification multi-LDAP

Migration progressive de
méthode d’authentification

Méthode d’authentification
custom

» Proteger sa propre application
avec FreeRadius
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Protéger sa propre application avec FreeRadius
Problématique

«a
o

= On dispose
= D’une infrastructure FreeRadius existante

= Qu eventuellement un autre serveur Radius, que 'on sait faire évoluer
simplement vers une plate-forme Freeradius si besoin grace au mode proxy

= On souhaite protéger une application sensible
= Au niveau de la session

= Mais aussi pour la validation de transactions sensibles
= Codée en Java
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Protéger sa propre application avec FreeRadius
Solution
= Utilisation de la librairie JRadius
= Composant serveur

= Qui permet de coder un module en Java

= Qui s’integre a Freeradius par l'intermédaire du module rim_jradius

= Composant client

= Qui permet d'appeler un serveur Radius pour une demande
d’authentification

= Encapsuler dans une methode doAuthentication() les appels a

JRadius

= |’envoi de 'Acces-Request au serveur

= La gestion du code de retour “Access-Accept” ou “Access-Reject”

= Eventuellement la gestion du code de retour “Access-Challenge” si le

serveur propose un défi/réponse supplémentaire
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Conclusion ‘4 f

Freeradius permet

= De centraliser une infrastructure d’authentification hétérogene
= Rapidement

= De maniere tres flexible

= Tout en étant robuste

Des questions ?
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Mercl de votre attention

Pour plus d’informations
veuillez contacter:

Jéréemy MATOS
Senior Software Engineer
jeremy.matos@elca.ch

E LCA Av. de la Harpe 22-24

CH-1001 Lausanne
Tél +41 2161321 11

Lausanne | Ziurich | Bern | Geneve | London | Paris | Ho Chi Minh City
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